Polityka ochrony danych osobowych
Cel wprowadzenia Polityki, zakres stosowania

Fundacja Instytut Nowej Kultury, z siedzibg w Warszawie, ul. Cypryjska 60, (02-761)
Warszawa Numer KRS 0000772319, NIP 5213856785, REGON 38259204200000 w
dalszej czesci dokumentu zwana ,Instytut”, dgzy do przestrzegania obowigzujgcych
przepisow zwigzanych z ochrong danych osobowych. Niniejszy dokument ,Polityka
ochrony danych osobowych” (dalej jako Polityka) ma za zadanie stanowi¢ okreslenie
mapy wymogow, zasad i regulacji ochrony danych osobowych przetwarzanych w
Instytucie os6b fizycznych, pracownikéw, klientéw, wspoétpracownikéw, dostawcédw,
ustugobiorcéw.

Uzytkownikami niniejszego dokumentu sg wszyscy pracownicy, zatrudnieni na state
lub tymczasowo oraz wszyscy wykonawcy pracujgcy na rzecz Instytutu.

Dokumenty referencyjne

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w
sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1),

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r., poz.
1781, z p6zn. zm.),

Statut Fundacji z dnia 6 listopada 2018 r.

Definicje

Ponizsze definicje termindéw zastosowanych w niniejszym dokumencie pochodzg z
artykutu 4 Ogolnego Rozporzgdzenia o Ochronie Danych Unii Europejskiej;

“‘dane osobowe” oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (“osobie, ktérej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktdorg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegolnosci na podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegolnych czynnikow okreslajgcych fizycznag, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby
fizycznej;

“przetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w spos6b zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego



rodzaju udostepnianie, dopasowywanie lub fgczenie, ograniczanie, usuwanie lub
niszczenie;

“pseudonimizacja” oznacza przetworzenie danych osobowych w taki sposob, by nie
mozna ich byto juz przypisa¢ konkretnej osobie, ktorej dane dotyczg, bez uzycia
dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje sg
przechowywane osobno i sg objete srodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej;

»=anonimizacja”: nieodwracalne pozbawienie danych osobowych elementow
pozwalajgcych na identyfikacje, przez co osoba nie moze zostaé zidentyfikowana
przy rozsgdnym naktadzie czasu, srodkow i za pomocg technologii przez
administratora lub inng osobe. Zasady przetwarzania danych osobowych nie majg
zastosowania do danych zanonimizowanych, poniewaz nie sg to w dalszym ciggu
dane osobowe,

“zbiér danych” oznacza uporzgdkowany zestaw danych osobowych dostepnych
wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

“administrator” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych;

“podmiot przetwarzajgcy” oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu
administratora;

“odbiorca” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktdremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong
trzecig. Organy publiczne, ktére mogg otrzymywac dane osobowe w ramach
konkretnego postepowania zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego, nie sg jednak uznawane za odbiorcow; przetwarzanie tych danych
przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych
majgcymi zastosowanie stosownie do celéw przetwarzania;

“strona trzecia” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
podmiot inny niz osoba, ktorej dane dotyczg, administrator, podmiot przetwarzajgcy
czy osoby, ktére — z upowaznienia administratora lub podmiotu przetwarzajgcego —
moga przetwarzac¢ dane osobowe;

“gtéwna jednostka organizacyjna” jezeli chodzi o administratora posiadajgcego
jednostki organizacyjne w wiecej niz jednym panstwie cztonkowskim — miejsce, w
ktorym znajduje sie jego centralna administracja w Unii, a jezeli decyzje co do celdw i
sposobow przetwarzania danych osobowych zapadajg w innej jednostce



organizacyjnej tego administratora w Unii i ta jednostka organizacyjna ma prawo
nakaza¢ wykonanie takich decyzji, to za gtdwng jednostke organizacyjng uznaje sie
jednostke organizacyjng, w ktérej zapadajg takie decyzje;

,gtowna jednostka organizacyjna” jezeli chodzi o podmiot przetwarzajgcy posiadajgcy
jednostki organizacyjne w wiecej niz jednym panstwie cztonkowskim — miejsce, w
ktorym znajduje sie jego centralna administracja w Unii lub, w przypadku gdy podmiot
przetwarzajgcy nie ma centralnej administracji w Unii — jednostke organizacyjng
podmiotu przetwarzajgcego w Unii, w ktérej odbywajg sie gtdbwne czynnosci
przetwarzania w ramach dziatalnosci jednostki organizacyjnej podmiotu
przetwarzajgcego, w zakresie w jakim podmiot przetwarzajgcy podlega szczegolnym
obowigzkom na mocy niniejszego rozporzgdzenia;

“organ nadzorczy” oznacza niezalezny organ publiczny ustanowiony przez panstwo
cztonkowskie zgodnie z art. 51;

“transgraniczne przetwarzanie” oznacza przetwarzanie danych osobowych, ktére
odbywa sie w Unii w ramach dziatalnosci jednostek organizacyjnych w wiecej, niz
jednym panstwie cztonkowskim administratora lub podmiotu przetwarzajgcego w Unii
posiadajgcego jednostki organizacyjne w wiecej niz jednym panstwie cztonkowskim;
albo przetwarzanie danych osobowych, ktére odbywa sie w Unii w ramach
dziatalnosci pojedynczej jednostki organizacyjnej administratora lub podmiotu
przetwarzajgcego w Unii, ale ktore znacznie wptywa lub moze znacznie wptyng¢ na
osoby, ktorych dane dotyczg, w wiecej niz jednym panstwie cztonkowskim;

Ochrona danych osobowych w Instytucie — zasady ogdlne

W Instytucie przestrzegane sg nastepujgce zasady przetwarzania danych
osobowych:

zasada zgodnosci z prawem, rzetelno$ci i przejrzystosci

Komunikaty zwigzane z przetwarzaniem danych osobowych sg tatwo dostepne i
zrozumiate oraz sformutowane jasnym i prostym jezykiem. Informacje te sg
przekazywane w formie elektronicznej za pomocg stron internetowych. Ponadto
Instytut w sposéb bezposredni powiadamia osoby, ktérych dane dotyczg, wysytajgc
do nich bezposrednio w formie tradycyjnej papierowej lub w formie elektronicznej
klauzule informacyjne, w ktérych podaje informacje przewidziane w Rozporzgdzeniu.
Instytut podaje te informacje zarowno w przypadku zbierania danych od osoby, ktorej
dane dotyczg, jak i w przypadku zbierania danych w sposoéb inny niz od osoby, ktérej
dane dotycza.

Instytut informuje o sprostowaniu lub usunieciu danych osobowych lub ograniczeniu
przetwarzania kazdego odbiorce, ktéremu ujawnit dane osobowe, chyba Zze okaze sie
to niemozliwe lub bedzie wymagac niewspotmiernie duzego wysitku. Instytut



informuje osobe, ktorej dane dotyczg, o tych odbiorcach, jezeli osoba, ktorej dane
dotycza, tego zazada.

zasada ograniczenia celu przetwarzania danych

Dane osobowe zbierane sg w konkretnych, wyraznych i prawnie uzasadnionych
celach, wynikajgcych z dziatan statutowych Instytutu i nieprzetwarzane dale;j
niezgodnie z tymi celami. Osoby, ktérych dane dotyczg, sg informowane o celach
przetwarzania, zgodnie z zasadami i w sposob okreslony powyzej (pkt. 1V, ppkt.1).

Instytut, w sytuacji gdy planuje przetwarzac¢ dane w innym celu niz zostaty zebrane,
wysyta przed dalszym przetwarzaniem stosowng informacje do osoby, ktorej danej
dotyczg i dostarcza jej wszystkich niezbednych informacji w tym zakresie. Instytut
moze podjgc¢ decyzje, ze dane osobowe bedg przetwarzane do celdéw archiwalnych i
statystycznych.

Wskazujgc ogodlng podstawe prawng (zgoda, umowa, obowigzek prawny, zywotne
interesy, zadanie publiczne/wtadza publiczna, uzasadniony cel Instytutu) Instytut
dookresla podstawe w czytelny sposéb, gdy jest to potrzebne. Np. dla zgody
wskazujgc na jej zakres, gdy podstawg jest prawo — wskazujgc na konkretny przepis i
inne dokumenty, np. umowe, zywotne interesy — wskazujgc na kategorie zdarzen, w
ktorych sie zmaterializujg, uzasadniony cel — wskazujgc na konkretny cel, np.
marketing wtasny, dochodzenie roszczen.

Instytut wdraza metody zarzgdzania zgodami umozliwiajgce rejestracje i weryfikacje
posiadania zgody Osoby na przetwarzanie jej konkretnych Danych w konkretnym
celu, zgody na komunikacje na odlegtos¢ (email, telefon, sms, in.) oraz rejestracje
odmowy zgody, cofniecia zgody lub podobnych czynnosci (sprzeciw, ograniczenie
itp.).

zasada minimalizacji danych

Dane osobowe przetwarzane sg w sposob i w czasie niezbednym do celéw, w
ktérych sg przetwarzane. Celami Instytutu sg jego prawnie uzasadnione cele
wyrazajgce sie w jego dziatalnosci statutowej. Instytut dokonuje okresowo selekciji
danych i wybiera tylko takg ilo$¢ danych, jaka jest dla niego niezbedna do realizacji
celow statutowych.

zasada prawidtowosci danych

Instytut zapewnia prawidtowos¢ i aktualnos¢ danych. Kazda osoba, ktérej dane
dotycza, moze zgtosic¢ Instytutowi prosbe o poprawienie, uaktualnienie, sprostowanie
danych a takze usuniecie danych, ktére sg nieprawidtowe. Po zgtoszeniu pracownicy
Instytutu do tego upowaznieni dokonujg poprawienia, aktualizacji, sprostowania lub
usuniecia nieprawidtowych danych w zbiorze danych.

zasada ograniczenia przechowania danych



Dane osobowe sg adekwatne, stosowne i ograniczone do tego, co niezbedne do
celow, dla ktérych sg one przetwarzane. Celem Instytutu jest realizacja prawnie
uzasadnionego celu, tj. jego celow statutowych. Dziatalnosc¢ Instytutu jest
nieograniczona w czasie. Dlatego tez Instytut nie okresla czasu przechowania
danych. Wdraza natomiast procedure okresowego przegladu danych i wybiera tylko
takg ilos¢ danych, jaka jest dla niego niezbedna do realizacji celow statutowych.

zasada integralnosci i poufnosci danych

Dane osobowe sg przetwarzane w sposéb zapewniajgcy im odpowiednie
bezpieczenstwo i odpowiednig poufnosé, w tym ochrone przed nieuprawnionym
dostepem do nich i do sprzetu stuzgcego ich przetwarzaniu oraz przed
nieuprawnionym korzystaniem z tych danych i z tego sprzetu. Stuzg temu
rozwigzania organizacyjne i techniczne stosowane przez Instytut, a opisane w pkt. 5
niniejszej Polityki.

zasada rozliczalnosci
Instytut wykazuje przestrzeganie zasad przetwarzania danych osobowych poprzez:
informacje dla oséb, ktérych dane sg przetwarzane na stronach internetowych,

informacje dla oséb, ktorych dane sg przetwarzane przekazywane w sposob
bezposredni w formie elektronicznej lub papierowej w formie klauzul informacyjnych,

mozliwos¢ uzyskania przez kazdg osobe w powszechnie uzywanym formacie jej
danych osobowych,

mozliwos¢ uzyskania informacji dotyczgcych danych osobowych na specjalnie
przeznaczonej do tego skrzynce pocztowej: projekty.terlikowski@gmail.com

dokumentowanie obstugi obowigzkdéw informacyjnych, zawiadomien i zgdan osob,
ktérych dane dotycza,

wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w
ktorym przetwarzane sg dane osobowe (obszar przetwarzania danych osobowych),

rejestr czynnosci przetwarzania danych dokumentujgcy podstawy prawne
przetwarzania danych dla poszczegdlnych czynnosci przetwarzania,

upowaznienia do przetwarzania danych osobowych,

umowy z podmiotami, ktbrym powierzono przetwarzanie danych,
ewidencja osob upowaznionych do przetwarzania danych osobowych.
prawo do przenoszenia danych

Instytut zapewnia osobie, ktérej dane dotyczg, otrzymanie w powszechnie uzywanym
formacie danych osobowych jej dotyczgcych. Osoba, ktérej dane dotyczg, ma prawo



przestaé te dane osobowe innemu administratorowi. Zgdanie przestania danych
osobowych moze by¢ zgtoszone drogg elektroniczng na adres:
instytutnowejkultury@gmail.com lub drogg poczty tradycyjnej. Przestanie danych
odbywa sie drogg elektroniczng na podany przez osobe, ktorej dane dotyczg, adres
e-mail lub drogg poczty tradycyjnej.

Zakres stosowania Polityki

Niniejsza Polityka dotyczy przetwarzania wszystkich danych osobowych
administrowanych przez Instytut: w kartotekach, skorowidzach, ksiegach, wykazach i
innych zbiorach ewidencyjnych a takze w systemach informatycznych bedgcych w
dyspozycji Instytutu i zawiera nastepujgce informacje:

wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w
ktérym przetwarzane sg dane osobowe (obszar przetwarzania danych osobowych)

Przetwarzanie danych osobowych w Instytucie odbywa sie zaréwno przy
wykorzystaniu systeméw informatycznych, jak i poza nimi, tj. w wers;ji tradycyjnej,
.papierowej’. Obszar przetwarzania danych osobowych w Instytucie zostat okreslony
w Zatgczniku nr 1 do niniejszej Polityki pt.: ,Wykaz budynkdéw, pomieszczen lub
czesci pomieszczen tworzgcych obszar, w ktérych przetwarzane sg dane osobowe”.

Za obszar przetwarzania danych nalezy rozumie¢ obszar, w ktérym wykonywana jest
choc¢by jedna z czynnosci przetwarzania danych osobowych, w szczegdlnosci
stanowig go wszystkie komputery przenosne oraz inne nosniki danych znajdujgce sie
poza obszarami wskazanym w Zatgczniku nr 1 do niniejszej Polityki.

rejestr czynnosci przetwarzania danych osobowych

Instytut opracowuje, prowadzi i utrzymuje Rejestr Czynnosci Danych Osobowych, w
ktorym inwentaryzuje i monitoruje sposob, w jaki wykorzystuje dane osobowe.

Rejestr jest jednym z podstawowych narzedzi rozliczania zgodnosci z ochrong
danych w Instytucie. Rejestr jest przede wszystkim dokumentem wewnetrznym,
ktérego zadaniem, oprécz wskazywania metod i powoddw przetwarzania danych
osobowych, jest wskazanie Organowi Nadzorczemu w przypadku postepowania
wyjasniajgcego, ze Instytut jest Swiadomy operacji na danych oraz sprawuje nad nimi
kontrole.

Zarzad Instytutu jest odpowiedzialny za prowadzenie ewidencji czynnosci
przetwarzania prowadzonych przez Instytut w formie rejestru czynnosci
przetwarzania.

Rodzaj rejestru bedzie zalezat od tego czy Instytut dziata w charakterze
Administratora Danych czy Podmiotu Przetwarzajgcego Dane.

Dla kazdej czynnosci przetwarzania danych, ktorg Instytut uznat za odrebng dla
potrzeb Rejestru, odnotowuje co najmnie;j:



imie i nazwisko oraz dane kontaktowe osoby odpowiedzialnej za ochrone danych,
nazwe czynnosci,

cel przetwarzania,

kategoria oséb,

kategoria danych,

podstawe prawng przetwarzania, wraz z wyszczegolnieniem kategorii uzasadnionego
interesu administratora, jesli podstawg jest prawnie uzasadniony interes,

sposbb zbierania danych,

kategoria odbiorcéw danych (w tym przetwarzajgcych),

informacje o przekazaniu poza EOG

0golny opis technicznych i organizacyjnych srodkéw ochrony danych.

Jesli Instytut dziata w charakterze podmiotu przetwarzajgcego, musi prowadzi¢
rejestr czynnosci przetwarzania wszystkich kategorii czynnosci przetwarzania
wykonywanych w imieniu administratora, ktory bedzie zawierat przynajmniej ponizsze
informacje:

imie i nazwisko lub nazwa oraz dane kontaktowe podmiotu przetwarzajgcego lub
podmiotoéw przetwarzajgcych oraz kazdego administratora, w imieniu ktérego dziata
podmiot przetwarzajgcy, a gdy ma to zastosowanie- przedstawiciela administratora
lub podmiotu przetwarzajgcego,

kategoria czynnos$ci przetwarzania wykonywanych w imieniu kazdego administratora,
0golny opis technicznych i organizacyjnych srodkéw ochrony danych.

Wz6r Rejestru stanowi Zatgcznik nr 2 do Polityki — ,Wzér Rejestru Czynno$ci
Przetwarzania Danych”.

analiza ryzyka i ocena skutkéw dla ochrony danych

Instytut zapewnia stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw i
wolnosci oséb fizycznych wskutek przetwarzania danych osobowych przez Instytut.

Instytut przeprowadza i dokumentuje analizy adekwatnos$ci srodkow bezpieczenstwa
danych osobowych. W tym celu Instytut:

zapewnia odpowiedni stan wiedzy o bezpieczenstwie informaciji,
cyberbezpieczenstwie i ciggtosci dziatania — wewnetrznie lub ze wsparciem
podmiotéw wyspecjalizowanych,

kategoryzuje dane oraz czynnosci przetwarzania pod katem ryzyka, ktore
przedstawiaja,



przeprowadza analizy ryzyka naruszenia praw lub wolnosci osob fizycznych dla
czynnosci przetwarzania danych lub ich kategorii. Instytut analizuje mozliwe sytuacje
i scenariusze naruszenia ochrony danych osobowych uwzgledniajgc charakter,
zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw lub wolnosci osob
fizycznych o roznym prawdopodobienstwie wystgpienia i wadze zagrozenia.

Instytut dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony
danych osobowych tam, gdzie zgodnie z analizg ryzyka ryzyko naruszenia praw i
wolnosci oséb jest wysokie. Wzor analizy ryzyka i oceny skutkdéw stanowi Zatgcznik
nr 3 do Polityki — ,Wz6r analizy ryzyka”

srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci, integralnosci
i rozliczalno$ci przetwarzanych danych

Instytut ustala mozliwe do zastosowania organizacyjne i techniczne srodki
bezpieczenstwa i ocenia koszt ich wdrazania. Do elementow zabezpieczenia danych
osobowych w instytucie zalicza sie: metody ochrony pomieszczen, w ktérych
przetwarzane sg dane osobowe, zabezpieczenia danych (zabezpieczenie
organizacyjne), odpowiednie srodki zabezpieczenia danych w systemach
informatycznych.

zabezpieczenia fizyczne obejmujg: wydzielenie obszaru przetwarzania danych,
samodzielny dostep do pomieszczen w Instytucie jest mozliwy wytgcznie dla oséb
upowaznionych (wzor upowaznienia stanowi zatgcznik nr 4 do Polityki), wstep osob
postronnych jest mozliwy jedynie podczas obecnosci pracownikéw Instytutu,
przechowywanie akt w wersji papierowej w specjalnie do tego celu przeznaczonych
pomieszczeniach, w zamykanych na klucz szafach, budynki, w ktérych odbywa sie
przetwarzanie danych osobowych dodatkowo sg zabezpieczone przez system
alarmowy;

zabezpieczenia organizacyjne obejmujg: osobg odpowiedzialng za bezpieczenstwo
danych osobowych w Instytucie jest Prezes Zarzadu, ktéry bedzie aktualizowat
niniejszg Polityke wraz z zatgcznikami do niej oraz Instrukcje zarzgdzania systemami
informatycznym stuzgcymi do przetwarzania danych osobowych; pracownicy
Instytutu, ktérzy na biezgco kontrolujg prace systemu informatycznego z nalezytg
starannoscig, zgodnie z aktualnie obowigzujgcg w tym zakresie wiedzg, o
zaobserwowanych nieprawidtowosciach informujg Prezesa Zarzadu; pracownicy
majgcy dostep do danych osobowych, ktoére sg w dyspozycji Instytutu zobowigzani sg
do utrzymywania w tajemnicy danych osobowych i sposobdw ich zabezpieczenia,
réwniez po odwotaniu z okreslonego stanowiska a takze po ustaniu zatrudnienia; w
tym celu pracownicy majgcy dostep do danych osobowych podpisujg oswiadczenie o
utrzymywaniu w tajemnicy danych osobowych i sposobdw ich zabezpieczenia (wzor
oswiadczenia o zachowaniu w poufnosci stanowi zatgcznik nr 5 do Polityki);
przetwarzanie danych osobowych moze by¢ wykonywane wytgcznie przez osoby,



ktére zostaty upowaznione do przetwarzania danych osobowych; osoby
przetwarzajgce dane osobowe zostaty upowaznione do przetwarzania danych
osobowych poprzez wpisanie okreslonych kompetencji do zakresu obowigzkdéw na
danym stanowisku. Okreslone stanowiska wraz z przypisanym zakresem
upowaznienia znajdujg sie w ewidencji oséb upowaznionych do przetwarzania
danych osobowych, stanowigcej zatgcznik 6 do niniejszej Polityki;

zabezpieczenia techniczne obejmujg: mechanizmy kontroli dostepu do systemow
informatycznych i ich zasobow; uprawnienia sg rozne dla réznych grup
uzytkownikéw, zastosowanie odpowiednich i regularnych aktualizacji narzedzi
ochronnych (Eset, system antywirusowy); system informatyczny stuzgcy do
przetwarzania danych osobowych chroni sie przed zagrozeniami pochodzgcymi z
sieci publicznej poprzez wdrozenie fizycznych i logicznych zabezpieczen chronigcych
przed nieuprawnionym dostepem; tworzone sg regularnie kopie zapasowe zbiorow
danych przetwarzanych w systemach informatycznych (raz w miesigcu) oraz
testowanie kopii zapasowych raz na 6 miesiecy; systemy informatyczne zastosowane
do przetwarzania danych osobowych spetniajg wymagania okreslone w
Rozporzadzeniu.

W ramach zabezpieczenia danych osobowych ochronie podlegaja: sprzet
komputerowy —komputery osobiste (w tym laptopy) i inne urzgdzenia zewnetrzne,
oprogramowanie, dane osobowe zapisane na informatycznych nosnikach danych
oraz dane przetwarzane w systemach informatycznych, hasta uzytkownikéw, bazy
danych i kopie zapasowe, wydruki, zwigzana z przetwarzaniem danych
dokumentacja papierowa.

Prezes Zarzadu bedzie w miare potrzeb analizowali zagrozenia i ryzyko w celu
weryfikacji sSrodkéw zabezpieczajgcych. W szczegolnosci taka analiza bedzie
dokonywana w kazdym przypadku istotnych zmian dziatania lub struktury Instytutu.

Oprocz tego Prezes Zarzgdu w miare potrzeb bedzie dokonywacé inwentaryzacji
systemoéw informatycznych i czynnosci przetwarzania danych osobowych w celu
zapewnienia aktualnosci opisu zawartego w punkcie V niniejszej Polityki oraz
Zatgczniku nr 1 do niniejszej Polityki pt. ,Wykaz budynkow, pomieszczen lub czesci
pomieszczen, tworzgcych obszar, w ktérych przetwarzane sg dane osobowe u ADO”
i Zatgczniku nr 2 do niniejszej Polityki pt. ,Rejestr Czynnosci Przetwarzania Danych”.

powierzenie przetwarzania danych osobowych

Instytut moze powierzy¢ przetwarzanie danych osobowych innemu podmiotowi
wytgcznie w drodze umowy zawartej w formie pisemnej, zgodnie z wymogami
wskazanymi dla takich umow w art. 28 RODO. Instytut przyjat minimalne wymagania
co do umowy powierzenia przetwarzania danych stanowigce Zatgcznik nr 7 do
niniejszej Polityki — ,Wz6r umowy powierzenia przetwarzania danych”.



W celu zapewnienia, aby przetwarzajgcy dawali wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw organizacyjnych i technicznych dla zapewnienia
bezpieczenstwa, realizacji praw jednostki i innych obowigzkow ochrony danych
spoczywajgcych na Instytucie, przed powierzeniem przetwarzania danych
osobowych Instytut w miare mozliwosci uzyskuje informacje o dotychczasowych
praktykach procesora dotyczgcych zabezpieczenia danych osobowych.

zasady przekazywania danych osobowych do panstwa trzeciego

Instytut rejestruje w Rejestrze przypadki przekazywania danych poza Europejski
Obszar Gospodarczy. W przypadku korzystania z rozwigzan informatycznych
opartych na ustugach $wiadczonych w chmurze obliczeniowej lub serwisowanych
poza Europejskim Obszarem Gospodarczym Instytut zapewnia mechanizm, ktory
zgodnie z prawem Unii Europejskiej legalizuje transfer danych osobowych i zapewnia
odpowiednie gwarancje ich ochrony.

projektowanie prywatnosci

Instytut zarzgdza zmiang majgcg wptyw na prywatnosc¢ w taki sposéb, aby umozliwic
zapewnienie odpowiedniego bezpieczenstwa danych osobowych oraz minimalizaciji
ich przetwarzania. W tym celu zasady prowadzenia projektow i zadan przez Instytut
odwotujg sie do zasad bezpieczenstwa danych osobowych i minimalizaciji,
wymagajgc oceny wptywu na prywatnosc¢ i ochrone danych, uwzglednienia i
zaprojektowana bezpieczenstwa i minimalizacji przetwarzania danych od poczatku
projektu lub zadania.

naruszenia zasad ochrony danych osobowych,

W przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych,
nalezy niezwtocznie powiadomic¢ Prezesa Zarzgdu. Typowe sytuacje, gdy uzytkownik
powinien powiadomic¢ Prezesa Zarzgdu:

Slady na drzwiach, oknach i szafach wskazujg na probe wtamania;
dokumentacja jest niszczona bez uzycia niszczarki;

fizyczna obecnos¢ w budynku lub pomieszczeniach oséb zachowujgcych sie
podejrzanie;

otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe;
ustawienie monitorow pozwala na wglgd osob postronnych w dane osobowe;

wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz
firmy bez upowaznienia Prezesa Zarzadu;

udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej i ustnej;



telefoniczne proby wytudzenia danych osobowych;

kradziez komputeréw lub CD, twardych dyskow, pendrive z danymi osobowymi;
maile zachecajgce do ujawnienia identyfikatora lub hasta;

pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputeréw;
hasta do systemdw przechowywane sg w poblizu komputera.

W razie niemozliwosci zawiadomienia Prezesa Zarzgdu lub osoby przez niego
upowaznionej, nalezy powiadomi¢ bezposredniego przetozonego.

Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Prezesa
Zarzadu lub upowaznionej przez niego osoby, nalezy: niezwtocznie podjaé czynnosci
niezbedne dla powstrzymania niepozgdanych skutkow zaistniatego naruszenia, o ile
istnieje taka mozliwo$¢ a nastepnie uwzgledni¢ w dziataniu rowniez ustalenie
przyczyn lub sprawcow; rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub
pracy biurowej w celu zabezpieczenia miejsca zdarzenia; zaniecha¢ — o ile to
mozliwe — dalszych planowanych przedsiewziecC, ktore wigzg sie z zaistniatym
naruszeniem i mogg utrudni¢ udokumentowanie i analize; podja¢ inne dziatania
przewidziane i okreslone w instrukcjach technicznych i technologicznych stosownie
do objawdw i komunikatow towarzyszgcych naruszeniu; podjg¢ stosowne dziatania,
jesli zaistniaty przypadek jest okreslony w dokumentacji systemu operacyjnego,
dokumentacji bazy danych lub aplikacji uzytkowej; zastosowacé sie do innych
instrukcji i reqgulamindw, jezeli odnoszg sie one do zaistniatego przypadku; nie
opuszczac bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Prezesa Zarzadu lub osoby upowaznione;j.

Po przybyciu na miejsce Prezes Zarzadu lub osoba go zastepujgca: zapoznaje sie z
zaistniatg sytuacjg i dokonuje wyboru metody dalszego postepowania, majgc na
uwadze ewentualne zagrozenia dla prawidtowo$ci pracy; moze zgdac¢ doktadne;j
relacji z zaistniatego naruszenia od osoby powiadamiajgcej, jak réwniez od kazdej
innej osoby, ktéra moze posiadaé informacje zwigzane z zaistniatym naruszeniem;
nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, z zewnetrznymi
specjalistami.

Po wyczerpaniu niezbednych srodkéw doraznych po zaistniatym naruszeniu Prezes
Zarzgdu zasiega niezbednych opinii i proponuje postepowanie naprawcze, a w tym
ustosunkowuje sie do kwestii ewentualnego odtworzenia danych z zabezpieczen
oraz terminu wznowienia przetwarzania danych.

Prezes Zarzagdu dokumentuje zaistniaty przypadek naruszenia oraz sporzgdza raport,
ktéry powinien zawiera¢ w szczegdlnosci: wskazanie osoby powiadamiajgcej o
naruszeniu oraz innych osob zaangazowanych lub odpytanych w zwigzku z
naruszeniem, okreslenie czasu i miejsca naruszenia i powiadomienia, okreslenie



okolicznosci towarzyszgcych i rodzaju naruszenia, kategorie i przyblizong liczbe
0s0b, ktorych dane dotyczg, oraz kategorie i przyblizong liczbe wpiséw danych
osobowych, ktorych dotyczy naruszenie, wyszczegdlnienie wzietych pod uwage
przestanek do wyboru metody postepowania i opis podjetego dziatania, wstepnag
ocene przyczyn wystgpienia naruszenia, opis mozliwe konsekwencje naruszenia
ochrony danych osobowych, ocene przeprowadzonego postepowania
wyjasniajgcego i naprawczego, w szczegolnosci opis zastosowanych lub
proponowanych srodkéw w celu zaradzenia naruszeniu ochrony danych osobowych
lub zminimalizowania jego ewentualnych negatywnych skutkow.

Wz6r raportu z naruszenia ochrony danych zatgcznik nr 8 do niniejszej Polityki.
Wz6r rejestru naruszen ochrony danych stanowi zatgcznik nr 9 do niniejszej Polityki.

W przypadku naruszenia ochrony danych osobowych Prezes Zarzgdu bez zbednej
zwtoki — w miare mozliwosci nie pozniej niz w terminie 72 godzin po stwierdzeniu
naruszenia — zgtasza je organowi nadzorczemu, chyba Ze jest mato prawdopodobne,
by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci osob fizycznych.
Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotgcza
sie wyjasnienie przyczyn opoznienia. Zgtoszenie, o ktdrym mowa powyzej, musi co
najmniej: opisywac¢ charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci, wskazywac kategorie i przyblizong liczbe osob, ktérych dane dotycza,
oraz kategorie i przyblizong liczbe wpisow danych osobowych, ktérych dotyczy
naruszenie; zawierac imie i nazwisko oraz dane kontaktowe inspektora ochrony
danych; opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;
opisywac $rodki zastosowane lub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Jezeli zgtoszenia do organu nadzoru nie da sie udzieli¢ jednorazowo, nalezy go
udziela¢ sukcesywnie bez zbednej zwitoki. Jesli zdarzenie ma charakter
przestepstwa, sprawa kierowana jest do organdéw Scigania.

Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci osob fizycznych, Administrator danych bez zbednej
zwtoki zawiadamia osobe, ktorej dane dotyczg, o takim naruszeniu, chyba Ze:
wdrozono odpowiednie techniczne i organizacyjne srodki ochrony i srodki te zostaty
zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci
Srodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do
dostepu do tych danych osobowych; zastosowano nastepnie srodki eliminujgce
prawdopodobienstwo wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktorej
dane dotyczg; wymagatoby ono niewspotmiernie duzego wysitku; w takim przypadku
wydany zostaje publiczny komunikat lub zastosowany zostaje podobny srodek, za



pomocg ktdrego osoby, ktorych dane dotyczg, zostajg poinformowane w rownie
skuteczny sposob. Zawiadomienie, o ktérym powyzej, powinno jasnym i prostym
jezykiem opisywac charakter naruszenia ochrony danych osobowych oraz zawiera¢
przynajmniej nastepujgce informacje: imie i nazwisko oraz dane kontaktowe Prezesa
Zarzadu, opis mozliwych konsekwencji naruszenia ochrony danych osobowych, opis
srodkow zastosowane lub proponowane przez Administratora danych w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkéw. Zaistniate naruszenie moze stac sie przedmiotem szczegodtowej, zespotowej
analizy prowadzonej przez Administratora Danych oraz oséb wyznaczonych przez
Administratora danych. Analiza powinna zawiera¢ wszechstronng ocene zaistniatego
naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych
przedsiewzie¢ proceduralnych, organizacyjnych, kadrowych i technicznych, ktére
powinny zapobiec podobnym naruszeniom w przysztosci.

Prezes Zarzgdu dokumentuje wszelkie naruszenia ochrony danych osobowych, w
tym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete
dziatania zaradcze.

VI. Postanowienia kohcowe

Za niedopetnienie obowigzkow wynikajgcych z niniejszego dokumentu pracownik
ponosi odpowiedzialnos¢ na podstawie Kodeksu pracy, przepiséw o ochronie danych
osobowych.

Niniejsza polityka obowigzuje od 01.05.2019 r



